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Datenschutz in Social Media

Der Vortragende
in Listenpunkten 

● Blog-Autor, Datenschützer, (Kur-)Pfälzer, Reservist, Vater

● Netzwerke:

– BvD e. V. (Berufsverband der Datenschutzbeauftragten Deutschlands)

– DNUG e. V. (Deutsche Notes User Group): Social Media, Groupware

– VDSt (Verein Deutscher Studenten)

– KL·CONNECT e. V. (Managementforum)

● Berater für

– Datenschutz

– Soziale Medien

– Technisches Online-Marketing Sie finden mich auf Twitter, 

Xing und unter www.heyn.it



Datenschutz in Social Media

Inhaltsübersicht

● Datenschutz in Kürze:

– Grundlagen, Persönlichkeitsrecht, EMRK

– Personenbezogene Daten
● Relevanz von Social Media

● Aktuelle Fälle in Social Media

● Gefällt mir!-Knopf in Facebook

● Facebook Friend-Finder

● Werbe-Cookies

● Online Reputationsmanagement (ORM)
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Christoph Heyn, Berater für Social Media

Datenschutz in Social Media

Grundlagen: Datenschutz

● Datenschutz

– Soll den Einzelnen vor dem Missbrauch seiner 
personenbezogenen Daten schützen

– Ziel: Verhinderung dass der Einzelnen – auch ohne sein 
Wissen - in seinem Persönlichkeitsrecht beeinträchtigt 
wird

● Datensicherheit / IT-Sicherheit

– Eigenschaften von Informationssystemen, die 
Vertraulichkeit, Verfügbarkeit und Integrität 
sicherstellen

– Ziel: Schutz vor Gefahren bzw. Bedrohungen, der 
Vermeidung von Schäden und der Minimierung von 
Risiken
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Christoph Heyn, Berater für Social Media

Datenschutz in Social Media

Persönlichkeitsrecht der Bürger

● Recht auf freie Entfaltung der Person

● Schutz der Privat-, Geheim- und Intimsphäre

– Recht am eigenem Namen

– Recht am gesprochenen und geschriebenen Wort

● Heimliche Tonbandaufzeichnung, Tagebuch

– Recht am eigenem Bild und am eigenem Werk (Urheberrecht)

● Recht auf Achtung (Ehrenschutz)

● Schutz gegen Entstellung und Unterschieben von Äußerungen

● Recht auf Gewährleistung der Vertraulichkeit und Integrität 
informationstechnischer Systeme, Bundesverfassungsgericht, 2008

● Recht auf informationelle Selbstbestimmung
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Datenschutz in Social Media

Europäische Menschenrechtskonvention

EMRK Art. 8 (1):
Das Recht auf informationelle Selbstbestimmung leitet sich 
nach Ansicht des EU-Parlamentes auch aus Artikel 8 Absatz 1 
der Europäischen Menschenrechtskonvention ab:

Jedermann hat Anspruch auf Achtung seines Privat- und 
Familienlebens, seiner Wohnung und seines Briefverkehrs.

Erweiterung des allgemeinen Persönlichkeitsrechts – 
Verfassungsrang! 
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Lena Metz, Behördliche Datenschutzbeauftragte

Datenschutz in Social Media

Personenbezogene Daten ?

Grundlagen des Datenschutzes: Was sind 
personenbezogene Daten?

Personenbezogene Daten sind Einzelangaben über 
persönliche oder sachliche Verhältnisse bestimmter oder 
bestimmbarer natürlicher Personen.

-> § 3 Abs. 1 BDSG
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Lena Metz, Behördliche Datenschutzbeauftragte

Datenschutz in Social Media

Maßnahmen

I. Grundlagen des Datenschutzes: Warum überhaupt?

Recht auf informationelle Selbstbestimmung

Rechtliche Komponente:
Datenschutz

_

Schutz des Menschen und seiner 
persönlichen Daten vor Missbrauch 
durch Andere.
Nicht der Schutz der Daten, sondern 
der Schutz der Personen, über die 
die Daten etwas aussagen.
● Gesetze
● Vorschriften

Technische Komponente:
Datensicherheit

_

Absicherung der rechtlichen 
Vorgaben. Insbesondere Schutz vor 
unbefugten und unberechtigten 
Zugriffen.

● Zugang
● Physischer Schutz
● Hardware
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Satz

Mit einer Einwilligung darf man im 
Datenschutzrecht (fast) alles.

E s  i s t  a b e r  d u r c h a u s  w i c h t i g ,  w i e  m a n  d i e s e  b e k o m m e n  h a t .
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Datenschutz in Social Media

Relevanz von Social Media: Statistik
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Datenschutz in Social Media

Social Media in Zahlen
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Datenschutz in Social Media

Social Media in Zahlen
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Gefällt mir!-Knopf bei Facebook

Eingebetter Kode
Einfacher Link
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Gefällt mir!-Knopf bei Facebook
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Gefällt mir!-Knopf bei Facebook

● Problematisch, da auch Daten von Nichtmitgliedern 
übertragen werden, ohne das sie nur die Möglichkeit der 
Kenntnisnahme hatten

– In iframes (unsteuerbar)

– Im Quellcode (steuerbar durch Anbieter)
● Datenschutzrechtlich saubere Lösung auch mit 

vorgeschaltetem Knopf nicht machbar

● Bußgeld dann wohl kaum durchsetzbar

● Abmahnfähigkeit wegen Marktverhaltensvorschriften 
verneint (LG Berlin v 14.03.2011, 9 O 25/11, K&R 2011, 356). 
Das heißt: Keine Abmahnung von der Konkurrenz (bisher)
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Gefällt mir!-Knopf bei Facebook
Der vorgeschaltete SoMe-Knopf

● Lindert die datenschutzrechtliche Problematik

– Nutzer können Kenntnis vor der Übertragung erlangen

– Warnung/datenschutzrechtlicher Hinweis möglich

– Weiterhin Problematisch, weil nicht bekannt, welche 
Daten Facebook tatsächlich überträgt  unlösbares →
Dilemma

● Zukunft bleibt spannend

● Prinzipiell nur dann datenschutzkonform umsetzbar, wenn 
bekannt ist, was mit den Daten tatsächlich passiert
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Gefällt mir!-Knopf bei Facebook
Der vorgeschaltete SoMe-Knopf

 Willenserklärung und 
Benutzer kann über 
Datenübertragung, 

Zweck und Ziel 
informiert werden.
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Friend-Finder bei Facebook (1)
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Friend-Finder bei Facebook (2)

● Direkte Abfrage über 
eine nicht gesicherte 
Verbindung

● Keine Transparenz der 
Datenverwendung

● Stark in Kritik von 
Datenschützern (LDSB, 
BDSB)
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Die Funktion erlaubt es angemeldeten Nutzern, Daten von 
(ihren eigenen) E-Mail-Konten der meisten kostenlosen 
Anbieter direkt oder innerhalb des Browsers (Microsoft) 
abzufragen.

Rechtliche Bedenken:

● Kenntnis, wer bei bereits angemeldet ist

● Löschversprechen wird nicht eingehalten, der Betroffene 
erhält Freundesvorschläge bei erfolgreicher Registrierung

● Einwilligung der Betroffenen systemisch nicht möglich  ein →
eklatanter Datenschutzverstoß:

● Muss ich nun sorgen, dass irgendjemand meine E-Mail-
Adresse Facebook gibt?

Friend-Finder bei Facebook (3)
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Freunde finden (seit November)

… aber keine automatisierte Abfrage mehr!

Noch 
prominenter 
als zuvor ...
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Werbe-Cookies

Die Auslegung u. a. des BDSG bedeutet:

● Die Einwilligung des Nutzers muss vor der Speicherung von 
Werbe-Cookies erfolgen

● Es muss eine klare und eindeutige Aufklärung über Art und 
Umfang der Datenverarbeitung stattfinden (auch Gefällt 
mir!)

● Praktische Umsetzung ist unklar

– Umsetzung über Browser Einstellungen?

– Umsetzung mittels Popup-Fenstern? 

– Was ist mit Werbe- und Trackingnetzwerken?

– Wie wird mit 3rd-Party Cookies verfahren?

– Was geschieht mit Flash-Cookies?



Social Media
Werbung für die Online-Petition 

Datenschutzfreundliche Voreinstellungen
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Anonymität durch Verwendung von 
Pseudonymen

● sinnvoll, um eine qualifizierende Kritik ohne Selbstzensur 
veröffentlichen zu können, ohne negative Folgen befürchten 
zu müssen

● erlaubt, gerade zu begünstigt durch @ aber in den Grenzen 
der Meinungsfreiheit

● so genannte Schmähkritik ist auch hier untersagt und kann 
dazu führen, dass

– der Betroffene die Löschung verlangen kann

– Schadenersatzforderungen geltend gemacht werden 
können
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(Bekannte) Regeln in sozialen Netzen

Maßnahmen, die Ihre Daten schützen helfen können:
● Nur wirklich notwendige Daten veröffentlichen
● Absolute Raum- und Zeitbezüge in jedem Fall unterlassen

– Keine Wohnortangabe allgemein zugänglich machen

● Keine Angaben, die auf eine Regelmäßigkeit schließen lassen, 
preisgeben
– „Wie jeden Mittwoch traf ich mich mit ...“

● Zugriff per PDA ist besonders unsicher (Übertragung & Zugriff)
● Kinder aufklären, informieren, sich einmischen, was sie 

verbreiten und wo
● Nutzen Sie für sensible soziale Netze einen eigenen Browser
● Nutzen Sie Flashblock gegen ungewollte Flash-Cookies
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● Ein immer größerer Teil unserer „Wirklichkeit“ spielt sich 
zunehmend in virtuellen Welten, in sozialen Netzen ab:

– eingeschränkte Kontrolle über Daten

– jederzeit verfügbar, obwohl selbst abwesend

– fragmenthafte Information charakterisieren eine Person
● jede auffindbare Information formt Ihr Profil – ob Sie die 

Information kennen oder nicht

Online-Reputation – warum ist sie so wichtig?
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Wie wird Reputation gebildet?

● Äußerungen in sozialen Medien

– Blogs

– Twitter

– Nennung bei Arbeitgebern
● Entscheidend ist die Nähe und Häufigkeit zu 

aussagekräftigen, tendenzbildenen Wörtern wie Erfahrung, 
Hobbys, Vorlieben, Mitgliedschaften

● Teilnahme an Veranstaltungen, auf denen der Name mit 
Themen verbunden wird
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Datenschutz in Social Media

Beispiel yasni.de

So war das 
nicht gedacht!
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Datenschutz in Social Media

Wo sind überhaupt Daten über mich gespeichert?

● in vielen öffentlichen Verzeichnissen

● bei Auskunfteien (bI) 

● Versicherungen, Rentenanstalten, Passstelle, … (bI)

● Online Handel (Amazon etc.) (bI, teilweise ö)

● Fluglinien (bI, APIS)

● … überall da wo SIE sie eingeben!

bI = bei berechtigtem Interesse auch von anderen nutzbar

Wie bleibe ich Herr über meine Daten?
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Datenschutz in Social Media

● Nur das auch in Wirklichkeit Öffentliche im Internet zeigen

● Nutzen Sie Pseudonyme, wo es sinnvoll ist, planen Sie den 
sinnvollen Einsatz

● Bleiben Sie authentisch, wo Ihr realer Name verwendet wird

● Suchen Sie sporadisch über Suchmaschinen wie yasni.de, 
Google [Social Media Monitoring Werkzeuge wie 
twentyfeet.de]

● Achten Sie darauf, wo Sie eingeloggt sind: Facebook und 
Google „hören“ mit, während Sie surfen

Basismaßnahmen zum Reputationsmanagement
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Datenschutz in Social Media

Beschäftigen Sie sich damit!

Verweigerer (ohne 
Anmeldung)

● auch über Sie steht viel* im 
Netz

● Monitoring durch externe 
Dienste möglich aber 
aufwändig

Als aktiver Nutzer

● mehr Daten*, aber

● leichter zu kontrollieren

● aktives Mitgestalten 
möglich

● Monitoring durch 
Benachrichtigung meist 
einstellbar

* bei entsprechend intensiver Nutzung

Dominieren positive Nachrichten oder Inhalte lässt sich ein 
Negativeintrag verkraften.
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Datenschutz in Social Media

Warum nutzen wir soziale Medien?

Quelle: http://johnantonios.com/2010/02/06/the-social-media-hierarchy-of-needs/
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Datenschutz in Social Media

● Melden Sie sich bei den relevantesten, von Ihren realen  
sozialen Kontakten genutzten sozialen Netzen an (10 min.)

● Beschäftigen Sie sich mit den 
Privatsphäreneinstellungen (10 min bis 1h)

● Bleiben Sie am Ball: prüfen Sie regelmäßig (monatlich 
20min) 

● Fordern Sie gegebenenfalls Betreiber zur Löschung auf.

● Legen Sie sich eine Datenbank darüber an 

Maßnahmen auch für Nichtkontrollfanatiker
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de.wikipedia.org/wiki/Europ%C3%A4ische_Menschenrechtskonvention

APIS: www.lufthansa.com/de/de/Datenerfassung-fuer-die-USA

Rechtlicher Hintergrund

● Tagungsband Herbstakademie 2011 (ISBN 978-3-939704-63-8: Auszüge von Dr. Sebastian 
Meyer (Gefällt mir!)

Social Media

● Beispiel Gefällt mir!-Knopf www.1blick.de

● www.facebook.de

● Anonymität: Weka Media http://www.datenschutz-praxis.de/fachwissen/fachartikel/in-den-
grenzen-der-meinungsfreiheit

Software

● „Datenschutzkonforme“ Knöpfe: http://www.typo3-lisardo.de/home/blog-
post/2011/09/22/datenschutzkonforme-like-buttons-mit-socialshareprivacy-als-typo3-
extension.html

● Iron (Google Chrome Derivat): http://www.srware.net/software_srware_iron_download.php

● Flashblock https://chrome.google.com/webstore/search/flashblock

Quellenverzeichnis

http://de.wikipedia.org/wiki/Europ%C3%A4ische_Menschenrechtskonvention
http://www.datenschutz-praxis.de/fachwissen/fachartikel/in-den-grenzen-der-meinungsfreiheit
http://www.datenschutz-praxis.de/fachwissen/fachartikel/in-den-grenzen-der-meinungsfreiheit
http://www.typo3-lisardo.de/home/blog-post/2011/09/22/datenschutzkonforme-like-buttons-mit-socialshareprivacy-als-typo3-extension.html
http://www.typo3-lisardo.de/home/blog-post/2011/09/22/datenschutzkonforme-like-buttons-mit-socialshareprivacy-als-typo3-extension.html
http://www.typo3-lisardo.de/home/blog-post/2011/09/22/datenschutzkonforme-like-buttons-mit-socialshareprivacy-als-typo3-extension.html
http://www.srware.net/software_srware_iron_download.php
https://chrome.google.com/webstore/search/flashblock
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Vielen Dank für die Aufmerksamkeit!
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Fragen?
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Denkanstöße

● Soziale Medien ändern unsere Haltung gegenüber unserer 
eigenen Privatsphäre: http://youtu.be/azIW1xjSTCo  
(Amerikanisch)

● Warum Sicherheitseinstellungen wichtig sind:

Gefunden über openbook.org


